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1、安装部署指南 

1.1 客户端配置环境要求 

类型 操作系统 CPU 内存 硬盘 备注 

Windows

系统 

Windows XP sp3 及以上 

Windows Server 2003 

R2 

及以上 

2 核 4G >50G 最低配置 

Linux 系统 

Centos6/7/8 

Deepin 20 

Ubuntu16/18/20/22/24 

Ubuntu20-aarch64-无桌面刻录版 

信创系统 

银河麒麟 V10(sp1)桌面版 Loongarch64/amd64/arm64 

银河麒麟 V10 桌面版 mips64/arm64 

银河麒麟服务器版 amd64/arm64 

统信 UOSV20 桌面版 amd64/arm64/loongarch64/mips64 

中科方德 5 桌面版-amd64 

MacOS macOS 10.11 以上 
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1.2 企业注册 

通过官方网址 https://saas.360.cn/ 管理员可以为企业注册账号，注册非常简单，只需要

填写注册手机号、验证码即可。 

  

注册成功，补充填写企业的真实信息后，就可以进入管理后台了。 

https://saas.360.cn/
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登录管理后台会有企业专属的 PIN 码，这是客户端（员工）将终端电脑连接到企业组网的

识别编码，每个企业都有唯一的 PIN 码。 
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1.3 客户端部署 

注：无论您使用的是 360 企业安全云哪个版本，客户端部署方式均相同。 

1.3.1 windows 系统部署 

模式一：外网部署模式 

 联网环境未安装个人版 360 安全卫士，管理员在【终端】-【终端部署】-【部署模式】

-【外网部署（直连模式）】可通过 3 种方式进行部署：1、管理员可通过手动下载安装

包在终端上安装；2、管理员将部署链接发送给员工自助安装部署，代理模式下该链接

指向代理服务器，请确保员工可以访问；3、域控方式分发/安装，由管理员通过配置 AD

域环境的组策略或其他具有分发能力的方式将安装包分发到终端并执行自动静默安装。
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（无论以哪种方式进行安装，请勿修改安装包名称） 

 

 已安装个人版 360 安全卫士的成员，可与 360 企业安全云客户端无缝转换，只需要通

过安全卫士界面右上角设置菜单中的“加入团队”选项，输入正确的 PIN 码即可自动

升级为 360 企业安全云客户端并加入相应企业组织。 
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加入企业组织后，可在客户端输入或修改终端登记信息，用于标识设备的归属人。 

 

模式二：内网部署（代理模式）， 

对于有防火墙或代理出口方式控制互联网访问的企业，360 企业安全云提供了简单便捷的

部署方法： 

首先确保内网终端和联网终端可以连接，联网终端可以按需连接互联网，然后在管理后台的
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【终端】→【终端部署】→【部署模式】-【内网部署（代理模式）】，设置内网代理服

务器 

 

 

保存设置后，配置安装包信息，管理员需要先将安装包在代理服务器上安装，然后进行安装

包下发，1、管理员可通过手动下载安装包在终端上安装；2、管理员将部署链接发送给

员工自助安装部署，代理模式下该链接指向以上代理服务器，请确保员工可以访问；3、

域控方式分发/安装，由管理员通过配置 AD 域环境的组策略或其他具有分发能力的方

式将安装包分发到终端并执行自动静默安装。（无论以哪种方式进行安装，请勿修改安

装包名称） 
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该安装包既用于代理服务端，也用于代理终端的安装，注意：该 IP 是联网机器的本机 IP，

如果内网终端访问该机器 IP 是经过映射的，部署内网终端时需要更改一下安装包文件

名对应的 IP 和端口，例如：服务端安装包文件名是 T1nGtrFf[192.168.28.131-

80].exe，其内网映射 IP 是 192.168.86.144，那客户端安装包就改成 T1nGtrFf 

[192.168.86.144-80].exe 后再执行安装。 

代理服务端安装后只提供 360 企业安全云功能相关的域名和 IP 代理，如病毒库升级、补丁

包下载等，不可用于其他网站访问（注意：请勿修改此安装包的文件名，以免安装部署

失败）。 

目前 360 企业安全云暂不支持第三方代理软件，如果代理出口 IP 有变化，请下载新安装包

覆盖安装，或者手动修改代理地址。  

客户端代理设置入口：鼠标右键点击电脑任务栏 360 图标，选择【升级-360 下载管理】页

面右上角的设置即可打开设置。 
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如果代理服务端测试未成功，请检查网络防火墙设置，确保放行下列域名和 IP 的 80、443

端口：请访问管理后台终端终端部署部署模式复制域名。 
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同时需要说明的是，代理部署方式支持负载均衡模式，客户端可尝试连接所有可用代理服务

器，自动实现负载均衡，安全省心。 

 

温馨提示：域控方式部署 

 管理员通过管理后台获取域控安装包 

 

 将安装包放入共享目录下，并记录当前路径（格式一般为\\:IP 地址\目录名）（请务必

测试目标机器确实可以直接访问此共享文件夹） 

 创建脚本，新建一个文本文件，修改文件名及后缀名为 start.bat（文件名可自定义，后

缀名必须为.bat），start.bat 内的文本内容分两种情况： 

file://///:ip地址


360 企业安全云产品操作手册 

21 

 

（1） 目标机器有管理员权限，直接/S 参数运行 exe 即可，示例： 

 \\192.168.28.132\x\Setup[T0HLWK].exe  /S /corp=1 

（2） 目标机器无管理员权限，需要在域控服务器里创建管理器权限的账户，并以命

令行方式将账号密码传入安装包（部署完毕后可以删除此临时提权用的账号），

示例: 

 \\192.168.28.132\x\Setup[T0HLWK].exe /USER=admin /PASSWORD=pass-** 

/DOMAIN=test001.com /runas  /S /corp=1 

 【说明：admin 请使用您创建的账号替换，pass-**请使用您设置的密码替换，

test001.com 替换为您的域】 

  

 将脚本与安装包放到同一个共享目录下 

 

 

 进行域控下发：进入组策略管理页面 
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 然后使用已有组织单元或者新建组织单元（请注意查看里面涉及的机器是否是目标机器） 

  

 创建 GPO 并连接，然后编辑，如下图示，选择用户配置→策略→Windows 设置→脚
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本→登录，将编辑好的在共享目录里的 start.bat 文件选入，（只能选入网络路径，切

记不要选本地的！） 
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 若是目标机器没有管理员权限的情况，请确保存在管理员权限的域账户（且在 start.bat

里编辑的此账号密码是无误的） 

  

  

  

 将要执行此策略的计算机及用户移动至组织单元 

  

 回到组策略管理执行组策略更新，也可通过 cmd 下执行 gpupdate /force 来操作。 

 策略更新完提示组策略更新结果，如图：如果提示更新失败，错误代码为“8007071a”

则表示是终端上防火墙拦截了组策略更新，管理员可设置组策略统一关闭防火墙，也可
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手动关闭防火墙；显示成功则表示组策略更新成功。 

  

 策略更新成功，目标机器重启后会执行企业安全云的静默安装，安装完会提示已加入企

业组织并需要企业成员填写登记信息，用于识别设备的归属人。 
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1.3.2 Linux 系统部署 

 请先在控制台下载对应系统最新版的安装包。 

 

注：终端系统架构判断： 

国产/信创系统，在桌面任意位置点击鼠标右键，选择在终端中打开，输入命令 uname –m
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可查看系统架构。 

如下图以统信 UOS 系统为例，结果显示 x86_64 即是 amd64 架构，则对应下载 UOSV20

桌面版-amd64 安装包。 

 

如下图若结果显示 loongarch64 即是 loongarch64 架构，则对应下载 UOSV20 桌面版-

loongarch64 安装包。 

 

 下载完成后，可以看到安装包名称和您团队 PIN 码相关，请勿修改安装包名称，将安

装包分发给终端用户安装即可。 

注意： 

1. 下 载 的 安 装 包 名 称 格 式 是 Team{********}.deb( 或 Team{********}.run 或

Team{********}.rpm)，切勿修改安装包名称，否则会导致加入团队失败。 

2. Linux 及信创版本暂不支持代理部署模式。 

 deb 格式包安装 

 安装方式： 

统信 UOS 桌面版、银河麒麟桌面版、中科方德 5、deepin20 支持界面双击安装包进行安

装。 

 命令安装： 

 所有系统均支持通过命令安装：sudo dpkg –i 文件完整路径 
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 rpm 格式包安装 

 可通过命令安装：sudo rpm –i 文件完整路径 

  

安装后可以通过命令 ps -ef | grep 360safeent 查看是否有 360 相关进程，有进程则表示

软件正常运行中。 

 run 格式包安装 

执行命令 sudo chomd + x 安装包完整路径，安装成功如下图所示 

  

 安装后可通过命令 ps –ef | grep bfteam 查看是否有 360 相关进程，有 bfteamd 进

程则表示件正常运行中。 

 安装成功后即可在管理后台查看终端信息并对终端下发管理策略。 
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1.3.3 macOS 系统部署 

 请先在管控后台下载适配 macOS 系统的安装包， 

 

将下载下来的安装包放到可读写的文件夹内，切勿修改文件名。然后双击 pkg 文件，根据

安装向导点击“继续”。 
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点击“安装”“继续”按钮 

 

点击“安装”，弹出用户密码框，输入密码，点击“安装软件”按钮 



360 企业安全云产品操作手册 

31 

 

 

安装过程中，会出现系统弹出的文件夹访问的确认框，请点击 “好” 

 

剩余安装过程，请耐心等待 
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如果提示安装失败，请重启系统，重新执行安装过程。 

安装完成后即可启动界面 

 

 即可在控制台【终端】-【终端管理】中查看终端信息，并对终端下发管理策略
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1.4 退出企业 

 临时退出企业组织 

 已加入企业组织的终端，如果想在本地退出客户端，需要输入退出密码，密码需要联系

管理员获取。 

  

 输入正确的退出密码后，可进入正常退出的流程。 
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 完全退出企业组织 

 完全退出企业组织的方式有两种： 

 方式一，卸载客户端，会提示用户输入卸载密码，用户填写正确的卸载密码后会退出企

业组织 
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 方式二，联系管理员，在管理后台【终端】-【终端管理】中进行删除，（需要注意的

是，这种方式删除终端之后，该终端的数据将不能恢复，请谨慎操作）。 

 

2、管理后台功能简介 

2.1 总览 

一站式、全方位的安全管理运维服务。直观展示了企业团队全网终端的状态，包括：终端数

量和状态统计、安全状态、管理日志、PIN 码与团队密码、常用功能等，便于管理员全

面了解当前企业团队内终端的整体情况。 
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2.2 终端 

2.2.1 终端部署 

2.2.1.1 部署模式 

用户可根据各自企业内部网络情况选择不同部署方式，包括外网场景部署，内网场景部署，

此页面给予用户明确的部署方案。 

模式一：外网部署（直连模式） 

管理员在【终端】-【终端部署】-【部署模式】-【外网部署（直连模式）】可通过 3 种方

式进行部署：1、管理员可通过手动下载安装包在终端上安装；2、管理员将部署链接发

送给员工自助安装部署，代理模式下该链接指向代理服务器，请确保员工可以访问；3、

域控方式分发/安装，由管理员通过配置 AD 域环境的组策略或其他具有分发能力的方

式将安装包分发到终端并执行自动静默安装。（无论以哪种方式进行安装，请勿修改安

装包名称） 

 

模式二：内网部署（代理模式）， 

对于有防火墙或代理出口方式控制互联网访问的企业，360 企业安全云提供了简单便捷的
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部署方法： 

首先确保内网终端和联网终端可以连接，联网终端可以按需连接互联网，然后在管理后台的

【终端】→【终端部署】→【部署模式】-【内网部署（代理模式）】，设置内网代理服

务器 

 

 

保存设置后，配置安装包信息，管理员需要先将安装包在代理服务器上安装，然后进行安装

包下发，1、管理员可通过手动下载安装包在终端上安装；2、管理员将部署链接发送给

员工自助安装部署，代理模式下该链接指向以上代理服务器，请确保员工可以访问；3、

域控方式分发/安装，由管理员通过配置 AD 域环境的组策略或其他具有分发能力的方

式将安装包分发到终端并执行自动静默安装。（无论以哪种方式进行安装，请勿修改安

装包名称） 
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该安装包既用于代理服务端，也用于代理终端的安装，注意：该 IP 是联网机器的本机 IP，

如果内网终端访问该机器 IP 是经过映射的，部署内网终端时需要更改一下安装包文件

名对应的 IP 和端口，例如：服务端安装包文件名是 T1nGtrFf[192.168.28.131-

80].exe，其内网映射 IP 是 192.168.86.144，那客户端安装包就改成 T1nGtrFf 

[192.168.86.144-80]Update.exe 后再执行安装。 

代理服务端安装后只提供 360 企业安全云功能相关的域名和 IP 代理，如病毒库升级、补丁

包下载等，不可用于其他网站访问（注意：请勿修改此安装包的文件名，以免安装部署

失败）。 

目前 360 企业安全云暂不支持第三方代理软件，如果代理出口 IP 有变化，请下载新安装包

覆盖安装，或者手动修改代理地址。  

客户端代理设置入口：鼠标右键点击电脑任务栏 360 图标，选择【升级-360 下载管理】页

面右上角的设置即可打开设置。 
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如果代理服务端测试未成功，请检查网络防火墙设置，确保放行下列域名和 IP 的 80、443

端口：请访问管理后台终端终端部署部署模式复制域名。 
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2.2.1.2 准入规则（专业安全管理运维服务） 

准入规则设置，可以理解为“临时通行证”，下载相应规则的安装包，获取授权码，分发给

终端用户安装部署即可。 

 无授权码规则，关闭后，已经安装个人版安全卫士的终端用户将不能通过输入 PIN 码

的方式加入团队，开启则可以通过输入 PIN 码的方式加入团队内，可有效防止非本团

队内的终端误加入占用名额。 

 

 新建规则，可以自定义加入团队的规则，比如设置加入团队后分配到某个分组，也可以

设置加入团队的时间，授权时间到期会自动退出团队，方便管理临时加入团队的成员。 

  

 



360 企业安全云产品操作手册 

41 

 

2.2.1.3 邀请加入 

可以邀请网内其他终端用户加入团队，发送邀请即可。 

 

2.2.2 终端管理 

展示了企业内所有终端的基本情况，包括计算机基本信息：在线状态、计算机名、终端策略、

备注名、登记信息、所属分组、IP、用户名、操作系统、开关机时间等，管理员可根据

计算机名、IP、备注名等信息进行搜索，也可自定义列表展示信息，并且可以进行消息

推送和一键关机重启的操作。 

 

如果某台终端需要临时退出团队，管理员可以直接在这里操作删除，终端即可退出团队，回

到个人版安全卫士。、 

 

在此页面也可以给终端发送补全登记信息的通知，以便管理员统计与管理。 
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2.2.3 远程运维（专业安全管理运维服务） 

2.2.3.1 远程控制 

 远程控制（需进行管理员实名认证和企业认证） 

通过管理后台【远程控制】页面发起远程请求，主控端需要安装 360 企业安全云客户端。 
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远程控制分为普通 PC 远程控制和无人值守远程控制 

 

普通 PC 远程控制的两个通道发起远程后均需要终端用户点击【允许】，管理员才可以远程

连接成功。 

 

无人值守远程控制发起后无需终端用户允许，连通后即可开始远程。 
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无人值守远程控制支持文件传输、远程 CMD、观看模式，可满足不同管理需求。 

 

 服务器远程控制 

服务器远程控制使用方法与 PC 远程控制相同，目前只支持 windows server 系统。 

2.2.3.2 消息推送 

设置向终端推送定时和即时消息的策略，有效期过后终端将不再接收消息。 
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 定时消息策略 

用于创建全组或分组下发给终端的定时和周期性通知，管理员可根据通知需求进行内容编辑

和时间设置，有效期过后，终端将不再接受消息。支持创建多条定时推送策略。

 

 即时消息策略 

可创建全组或分组或单台终端的即时推送通知，管理员可根据通知需求进行内容编辑和时间

设置。 
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2.2.3.3 文件分发 

（需进行管理员实名认证和企业认证） 

文件分发是先将文件上传到云服务器，然后通过云服务器进行分发，可以分发文件或者一些

软件安装包（单个文件均不超过 350M）。 

 

如果下发的是程序安装包，可以设置在终端执行 
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2.2.4 终端状态 

2.2.4.1 运行状态 

可以查看每台终端的运行状态，CPU（占用百分比和温度），内存（占用百分比和具体数据），

系统盘（占用百分比和具体数据），硬盘（占用百分比和具体数据），实时速度，今日

累计流量（包括上传下载）。 
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当然也可以对分组进行限速设置（专业安全管理运维服务），还有分组定时关机和定时重启

设置 

 

2.2.4.2 安全状态 

主要展示各终端的木马风险，漏洞风险和勒索风险，以及综合体检得分，帮助管理员快速发

现风险，并修复存在的各种风险。 

展示内容有计算机名，备注名，登记信息，所属分组，IP 地址，木马风险，漏洞风险，勒索

风险，综合体检得分 

 

同时可对分组进行定时体检、定时木马查杀和定时漏洞修复的设置（专业安全管理运维服务） 
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2.2.4.3 版本状态 

可通过终端分组的维度，查看 360 企业安全云的版本，病毒库版本等，管理员

可对分组或全局终端一键升级 360 企业安全云的版本，一键升级病毒库，

亦可以对单台终端进行升级，如果您觉得此页面显示的版本号未更新，可

以点击【扫描上报】更新控制台的数据。 

 

2.2.4.4 文件白名单 

如文件在 360 企业安全云环境中被误拦可将误拦的文件加白，加白成功后可以正常使用。 

加白方式有两种： 

 提交官方加白，省心省力 

 可提交误拦的文件样本到官方检测平台，处理完成后，360 查杀引擎在扫描时会将其跳

过。支持查看提交记录及处理进度和结果。（本服务由 360 专家提供） 

 

 自定义加白，即时生效 
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对查杀文件的自定义设置，可以添加 MD5 白名单、目录白名单、文件白名单，请确保添加

的是可信的 MD5/文件/目录，添加信任之后，查杀任务将不再扫描这些位置和文件。 

 

2.2.5 终端定制 

2.2.5.1 终端界面定制 

可对 360 企业安全云客户端的主界面进行定制，如展示企业 Logo、管理员联系方式，网站

快捷入口等。 

 客户端默认界面，展示默认 logo 

 

 客户端定制界面 
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可在客户端主界面展示企业团队的品牌 logo、管理员联系方式、终端信息等。需要注意的

是企业 logo 请按规定格式上传（请选择 130*56 像素的 png、jpg 图片，大小不超

过 200KB）。 

 

2.2.5.2 桌面壁纸定制（专业安全管理运维服务） 

管理员可根据企业需求设置终端统一桌面壁纸，宣扬企业文化。目前桌面壁纸功能只支持

windows 系统，每日上传壁纸次数为 3 次，壁纸库数量不得大于 10 张（包括审核+

未审核）； 壁纸文件格式为 JPG、PNG，且大小不能超过 20M。 

 

2.2.5.3 软件管家设置（专业安全管理运维服务） 

 可设置是否隐藏客户端上软件管家的入口及软件管家的桌面图标 
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 可设置软件管家界面左侧栏显示和隐藏的内容 

  

 可设置开启捆绑软件拦截功能，防止自动安装捆绑软件占用电脑资源。 

 

2.2.6 终端审批 

2.2.6.1 团队审批 

团队管理员可以对申请加入团队的终端进行审批，可通过、可拒绝。 
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2.2.6.2 卸载审批 

团队管理员可以对申请卸载的终端进行审批，可通过、可拒绝。 

 

2.2.7 终端交互 

2.2.7.1 反馈处理 

终端用户可以通过客户端功能面板提交报修或者其他问题，管理员可以集中化处理终端用户

的反馈，远程排查故障，也可选用专业工程师上门服务。 
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2.2.7.2 小程序功能 

管理员可在此设置终端功能面板上的功能是否可以开启使用，终端用户如果绑定了微信小程
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序，小程序上的功能是否可用也会受此管控。 

 

 

 

同时管理员绑定小程序之后，可以在手机上进行部分管控操作，如报修反馈管理、定时消息

推送、小程序功能管控等。 
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2.2.8 外设管理 

2.2.8.1 外设申请（专业安全管理运维服务） 

在【外设申请】中，可以处理终端用户提交使用 U 盘和网卡的申请（放行或者拒绝）。设置

成功后还可以再进行更改。 

具体的外设限制策略，见【外设管理】-【外设禁用】和【USB 网卡禁用】 

 

审批记录中可查看处理外设申请的记录，支持申请人、审批人、设备名、设备码、拒绝原因

搜索。 

 

2.2.8.2 外设统计 

外设管控是一个很常用的功能，【外设统计】中可按终端和设备两个维度统计，亦可查看使

用外设记录。支持导出外设明细（专业安全管理运维服务）。 
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2.2.8.3 外设禁用（专业安全管理运维服务） 

管理员可设置全网终端或分组终端外设的读写模式，和 USB 网卡的启用/禁用模式，并可添

加外设的信任列表。 
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2.2.9 设备安全 

2.2.9.1 安全体检 

在安全体检页面中，可以查看全网终端的在线离线状态、IP 地址、MAC 地址以及体检状态

等，可以对特别的终端进行修复，或者对多个终端进行一键扫描和一键修复。 

 

也可根据各企业需要的项目分类进行选择性修复 
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2.2.9.2 木马查杀 

支持选择终端进行【快递查杀】和【全盘查杀】，并展示查杀进度、查杀时间等。 

 

2.2.9.3 杀毒管理 

360 企业安全云可以轻松的批量部署 360 杀毒，该功能是为了满足对 360 杀毒有需求的用

户提供的。在该页面中，可以进行【快速扫描】、【全盘扫描】。也可以一键全网部署

360 杀毒，并升级病毒库。同时，在此也可进行分组定时杀毒设置（专业安全管理运维

服务）。 
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2.2.9.4 漏洞修复 

可以从漏洞统计和终端统计的不同维度展现目前整个企业内终端的漏洞情况，管理员可以针

对不同程度的漏洞和特定的终端下发扫描、修复、卸载、忽略、取消忽略的命令。 

 

 

管理员对终端下发漏洞修复策略的设置，包括修复完是否重启、重启时间设置、漏洞类型、

漏洞级别等设置。 
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2.2.9.5 系统修复 

可以从项目统计和终端统计的维度展现修复项的数量。  

按项目统计页面可以查看修复项的名称、描述、类别、操作建议及未修复和已修复数量，管

理员可以下发批量修复和信任的命令，也可选择对特定项目进行修复和信任操作。 
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并且管理员还可以设置全局信任列表，或者对某个项目移除信任。 

 

2.2.9.6 防护设置 

防护设置功能，可以批量设置是否允许用户修改客户端安全防护中心和设置中心的设置，暂

时仅支持 windows 终端。 
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可以对终端客户端的设置中心和安全防护中心进行统一设置之后进行策略下发，以避免单台

客户端进行重复设置。 

 

2.2.10 分组策略（部分专业安全管理运维服务） 

目前支持对 windows、Linux、macOS 系统进行全组终端和分组终端的策略设置。 
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可对全网终端和分组终端进行基本设置、防护设置、消息设置、文件白名单设置、漏洞管理、

软件管家、外设禁用、USB 网卡禁用、预警设置、上网限制、安全基线、勒索防护等策

略设置。 

提示：面向分组设置不同的安全策略，设置过的分组和策略，会标记为 ，设置过的

子分组不继承上级分组的策略。 

 

 基本设置： 

 客户端设置 

 卸载密码：设置防止终端卸载客户端的密码  

 退出密码：设置防止终端退出客户端的密码 
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可设置密码策略为动态密码或者静态密码 

 

 防护设置： 

 防护设置功能，可以批量设置是否允许用户修改客户端安全防护中心和设置中心的设置，

暂时仅支持 windows 终端。 

 

 

可以对终端客户端的设置中心和安全防护中心进行统一设置之后进行策略下发，以避免单台

客户端进行重复设置。 
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 文件白名单： 

对木马查杀任务的自定义设置，可以添加目录白名单、文件白名单、MD5 白名单，添加信

任之后，木马查杀任务将不再扫描这些位置和文件。 

 

 漏洞管理： 

管理员对终端下发漏洞修复策略的设置，包括修复漏洞时间、漏洞类型、漏洞级别、修复完

是否重启等设置。 
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 软件管家： 

这里可以设置是否屏蔽软件管家入口，是否禁用软件管家的下载功能，可以防止终端通过软

件管家下载不必要的软件。 

具体设置请移步【软件-软件运行策略-软件管家设置】 

 外设禁用（专业安全管理运维服务）： 

管理员可设置全局终端或分组终端的外设读写模式，并可添加外设的信任列表。 
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 USB 网卡禁用（专业安全管理运维服务）： 

管理员可设置全局终端或分组终端的网卡启用/禁用模式，并可添加网卡的信任列表。 

 

 

 预警设置（专业安全管理运维服务）： 

管理员通过对预警时间、类型的设置，能及时准确的从邮箱获取预警信息，具体设置请移步

【资产-风险预警-预警管理】 

 上网限制（专业安全管理运维服务）： 

管理员可以设置终端用户访问网络的策略黑白名单，具体设置请移步【上网-行为限制-上网

拦截】 



360 企业安全云产品操作手册 

70 

 

 安全基线（专业安全管理运维服务）： 

 安全基线检查有助于管理员一键获知全网终端安全基线配置详情，找出不符合安全管理

规范的主机，节省大量人工检查时间，并能持续进行监控，具体设置请移步【防勒索-

安全基线】 

 勒索防护（专业安全管理运维服务）： 

对于终端的勒索防护设置请移步【防勒索-勒索防护】 

Linux 系统： 

目前 Linux 系统支持的分组策略有基本设置、消息设置、文件白名单和预警设置，并且在

持续更新中，策略下发与 windows 系统一致。 

 基本设置： 

 

 文件白名单： 
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 预警设置： 

该功能具体设置请移步【资产-风险预警-预警管理】 

macOS 系统： 

目前 macOS 系统支持的分组策略有基本设置、消息设置、文件白名单、外设禁用和预警设

置，并且在持续更新中，策略下发与 windows 系统一致。 

 基本设置： 

 

 文件白名单 
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 外设禁用（专业安全管理运维服务）： 

 

 预警设置： 

 管理员通过对预警时间、类型的设置，能及时准确的从邮箱获取预警信息，具体设置请

移步【资产-风险预警-预警管理】 

2.3 资产 

2.3.1 资产管理 

2.3.1.1 资产体检 

通过资产体检的形式，增加资产全景视图，方便管理同时可及时了解企业整体资产使用情况，

解决企业管理资产的痛点。 
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2.3.1.2 资产信息（专业安全管理运维服务） 

方便管理员针对终端的系统（操作系统版本，产品 ID）、硬件信息（计算机型号，CPU，

内存容量，内存信息，硬盘，主板，显卡，网卡，声卡，显示器，SN 码等）、变更记

录进行查看。 

 

亦可查看终端硬件详细报告（专业安全管理运维服务） 
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2.3.2 风险告警 

2.3.2.1 告警管理 

可以设置全局终端和分组终端的告警时间和告警类型。告警时间可以设置告警频率和告警 

时间段；告警类型可以选择哪些关注的项目进行告警提示，设置告警阈值并邮件告警。 

告警邮箱请在【推送设置】进行设置和修改 
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2.3.2.2 告警日志 

可以查看全网终端的告警日志，可根据设备名称和登记信息查询 

 

2.4 行为 

2.4.1 软件管控 

2.4.1.1 软件管理 

软件管理可以终端视图和软件视图对已安装的软件情况进行查看以及相应的操作：卸载、 

升级、数据导出等。 

软件视图默认为“卡片模式”展现，可以切换为“列表模式”。 
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可以对所有软件进行批量管理（分发、卸载、升级） 
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终端视图，可以对单台终端上安装的软件进行操作（卸载、升级） 

 

管理记录也可以在这里查看（分发任务、升级任务、卸载任务） 

 

 

在【软件推荐】中，提供了部分用户常用的软件，可以直接进行分发。 
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2.4.1.2 软件运行拦截（专业安全管理运维服务） 

开启软件运行策略的开关，【创建运行策略】可以根据企业需要创建软件黑名单或者软件白

名单，应用于所有分组或者某个子分组。 

 

策略执行时间段可以根据需要进行设置 

 

软件列表中搜索不到的软件，可以通过添加软件进程达到禁用或者启用的目的 
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2.4.1.3 正版软件授权管理（专业安全管理运维服务） 

此功能可以设置在终端上运行的软件，达到软件授权的数量后，剩余的终端将不能使用此软

件，有效的提高正版软件的使用率。软件使用受限时，会提醒终端用户。 

 

点击某款软件的详情，可以查看授权终端明细，进行授权额度修改和取消授权的操作。 

 

超出授权数额的终端使用软件时，会进行使用受限提醒 

 

超限通知模板设置： 
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2.4.1.4 安装与启动禁用 

一键禁止安装或启动有风险或对企业安全云管控有威胁的软件。 

 

 软件安装拦截： 

开启后将针对存在破坏和攻击能力的软件进行安装拦截，防止因为损毁客户端程序导致的管

控失效（建议添加有恶意行为、禁止安装的软件） 
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 软件禁止启动： 

可设置禁用软件名单，设置后会自动拦截名单内软件运行并弹窗提示终端卸载，部分软件会

尝试自动卸载。 

 

2.4.1.4 软件运行统计（专业安全管理运维服务） 

软件运行统计开启后，第二天即可查看数据，可按天、按周对终端上使用的软件进行使用总

时长、软件使用平均时长、终端使用数量统计，可帮管理员分析软件使用的高峰时间段。 
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2.4.2 软件优化 

2.4.2.1 弹窗过滤（专业安全管理运维服务） 

项目视图显示目前全网终端所有弹窗的信息，可选择对某个弹窗开启或者关闭过滤策略。 
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终端视图，可以设置全网终端的弹窗拦截策略，拦截模式分为一般模式、强力模式和高级模

式，可根据不同终端实行不同拦截模式。 

 

2.4.2.2 启动项优化 

从启动项目维度具体可以查看启动项的名称、描述、类型、优化建议等，点击对应数字均可

查看每个项目未优化终端和已优化终端，管理员可以按需下发优化、恢复和信任项目的

指令。 



360 企业安全云产品操作手册 

84 

 

 

从终端统计维度展现各个终端活跃启动项、可优化启动项、已优化启动的数量。点击数字可

以查看具体启动项目。如需即时更新，可点击【扫描上报】按钮。 

 

管理员也可添加和移除全局信任项目。 

 

2.4.3 上网管控（专业安全管理运维服务） 

2.4.3.1 上网拦截 

上网拦截策略分为无限制、黑名单和白名单三种策略模式，默认为无限制模式。 
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 黑名单模式即不允许终端访问黑名单中的域名网站；  

 

可设置上网时段限制。 

 

 白名单模式即在指定的时间段内，只能访问白名单中的域名网站； 
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2.4.3.2 IP 地址拦截 

可设置分组或者全网 ip 拦截策略 

 

 

2.4.3.3 端口拦截 

支持常用端口和自定义端口拦截 
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2.4.3.4 拦截统计 

可以根据设备视图和网站视图查看拦截统计数据 
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2.4.4 人员行为审计（需单独付费） 

该功能需要对终端进行授权分配后，策略才可生效。 
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2.4.4.1 桌面动态可视 

对终端设备画面进行实时监控，并对终端桌面操作进行不间断缩时录像以供后续审计。 

点击查看影像即可查看实时画面及历史影像。 
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 开启实时画面，会实时采集并上报终端设备的画面 

 

 开启缩时录像存储，会对终端设备进行短暂采集并存储 

 

（视频保存时效为 7 天，如需保存更长时间需另外订阅数据云盘容量 100G 及以上） 
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开启缩时录像功能后，所有影像文件均会在本地用公钥加密后上传存储在云盘，通过控制台 

下载后仍是加密状态，可通过解密工具和私钥进行解密后查看。 
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2.4.4.2 软件行为审计 

对企业团队内终端上软件使用行为进行上报审计与存档备份。 

 开启软件使用审计策略后，终端上的软件使用行为会上报 
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 点击终端名称即可查看终端上的软件运行时长统计及软件运行日志 

 

 

2.4.4.3 上网行为审计 

对企业团队内终端用户上网行为进行上报审计与存档备份 
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 开启上网行为审计策略后，终端上的上网行为会上报 

 

 点击终端名称即可查看终端的上网行为日志及上网时长统计 
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2.4.4.4 防挖矿 

监测并拦截挖矿病毒，防止挖矿行为消耗公司电力与计算资源。管理员可给全组或子分组配

置“挖矿程序拦截”和“浏览器网页挖矿拦截”的策略。 

 

拦截功能开启后，该分组下的终端将会对挖矿程序的运行和浏览器网页中的挖矿行为进行拦

截，并上报相关日志。 

 

点击拦截数量即可查看此终端所有相关日志内容 
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2.4.5 应用流量管控（需单独付费） 

该功能需要对终端进行授权分配后，策略才可生效。 

 

对终端设备上运行的软件、进程的上下行流量进行管控，避免带宽资源非合理性消耗。 

如下如所示，管理员可以给全组或子分组开启/关闭“基于进程特征流量管控”策略， 
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并根据不同性质分组设置不同进程的限制策略。 

 

策略设置完成后，在终端列表中即可显示终端的流量信息。 

 

点击流量管控日志即可查看终端流量实时状态和历史日志。 
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2.4.6 浏览器访问管理 

2.4.6.1 部署和锁定（专业安全管理运维服务） 

可查看全网终端的浏览器部署和设置统计，亦可设置全网或者分组终端的默认浏览器和浏览

器主页。 

 

2.4.6.2 首页管理 

对浏览器的首页定制，可展示企业信息（只支持 360 安全浏览器） 
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2.4.6.3 应用管理 

可以创建应用和应用组，不同分组分配不同的应用和应用组。 

 

2.4.6.4 兼容管理 

 内核自动切换，可设置不同应用或应用组使用不同的浏览器内核。 
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 IE 可信站点配置 

 

 弹窗窗口配置 

 

2.4.6.5 策略管理 

 用户行为管理，可以对浏览网页的浏览设置行为限制 
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 访问控制，可以设置终端用户使用浏览器访问网站时的一些权限控制 

 

 安全保护，可以设置终端用户使用浏览器时是否可以对网页截图，是否可以清除上网痕

迹、下载文件时是否进行安全检测 

 

2.4.6.6 消息管理 

可配置首页【消息中心】的信息，如通知信息、快捷访问链接等 
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2.4.6.7 使用统计（专业安全管理运维服务） 

可以统计全网终端使用浏览器访问网址的情况，可按天和按周查看统计时长。 

统计功能开启后，数据于次日 10 点之后更新。 

 

 

2.4.7 零信任访问（需单独付费） 

360 零信任安全访问服务通过从端到资源的全链路安全防护，为客户提供安全可靠的远程

接入体验。通过精细的访问控制和丰富的动态决策能力，使合法用户可以快速便捷的访
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问被授权的资源，同时有效防范各种网络攻击和数据泄露风险。（具体操作手册可联系

官方客服人员获取） 

 下图为企业团队开通零信任访问服务的入口 

 

 如下图所示，企业开通 360 零信任安全访问服务后，无需将公司内网资源暴露在互联

网上，通过在组织内网部署连接器，一键运行连接器，建立从企业内网到 360 安全平

台的加密隧道，即可实现让分布各地的企业员工安全的远程访问企业内网资源。 

 

 资源和权限配置完成后，终端用户通过企业安全云客户端一键接入访问资源 
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 用户点击一键接入后即可接入到零信任网络中 
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 控制台概览页面即可查看企业零信任接入情况的数据大盘，包括账号总数、在线情况、

策略配置情况、连接器情况、接入用户统计等信息 

 

2.4.8 DNS 安全解析（需单独付费） 

 360DNS 安全解析服务作为 360 云端安全大脑的组成部分，集 DNS 稳定解析、威胁

检测和防御、上网行为管理等功能于一体。为企业用户提供稳定、智能的 DNS 解析服
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务，同时基于 360 积累的海量云端威胁情报和威胁检测模型 AI 分析系统评估内网的

安全状况，实时拦截企业与恶意域名的通信行为。全年稳定解析时间超 99.99%，轻松

解决僵木蠕、挖矿、可视、钓鱼等上网安全问题。（具体操作手册可联系官方客服人员

获取） 

  

如下图为企业团队开通 DNS 安全解析服务的入口 

 

2.5 数据 

2.5.1 数据云盘（需单独付费） 

对组织文档与数据资产进行备份集中管理，避免数据遭勒索攻击或意外损失，提高办公协作

效率。 
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 首次使用，需到控制台【数据】-【数据云盘】开启数据备份服务 

 

 点击“开启并去设置自动备份策略”按钮会自动跳转至策略配置页面。 

 

 策略配置分为备份功能开启策略、备份功能执行策略、备份内容策略、备份数据解冻取

回四部分，前三项为必填项。 

a. 备份功能开启策略，可设置备份功能开启时是否强制通知终端用户进行账号登录以便

进行数据备份。自动备份是静默将终端文件备份至云端，管理员可以自定义对终端用户
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的知情通知。 

 

 

b. 备份功能执行策略，可设置需要保留“相同完整路径的文件”多少个最新版本，最多可

支持 10 个；也可设置每个账号自动备份时的上传速率上限，同账号登录多个设备时，

设备之间平分上行速率。 

 

c. 备份内容策略，可以设置备份文件目录（全盘或自定义目录）、备份文件格式、备份文

件大小、是否开启离线加密存储，同时满足这四个条件的文件，才会被自动备份。 
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友情提示：离线加密存储，开启并配置密钥对后，设备数据将会在本地，经过配置的公钥加

密后上传备份，取回下载后的数据将仍是加密状态，您可在离线环境下通过独立工具使

用您持有的私钥进行解密。仅供数据高度敏感场景使用。 

d. 备份数据解冻取回，如需要取回终端自动备份的数据，管理员可在控制台设置取回的权

限，允许终端取回备份文件后，终端用户即可下载已自动备份的文件。 

 

 以上四部分全部设置完成后，点击【完成并保存】按钮，即启动了自动备份策略。 
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 客户端数据云盘入口如下图，在面板上登录手机账号后即可备份文件。 
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2.5.2 水印管理（专业安全管理运维服务） 

 水印设置 

屏幕水印：可以选择开启全局模式或指定某些软件窗口覆盖水印，开启后将在终端屏幕或软

件顶层覆盖自定义信息，可以追溯截图来源，实现版权保护。 
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打印水印：开启后打印的文件上将覆盖自定义的水印信息，可根据具体需求选择只在指定的

软件/进程的打印内容显示水印，或指定某些软件/进程打印内容不显示水印，或全部打

印内容都显示水印。 
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 水印显形 

开启屏幕水印后，如公司内部信息被截图外传，可查看图片中【不清晰】或【隐形】的水印

信息 
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2.5.3 安全设置（专业安全管理运维服务） 

开启屏幕锁屏，所选分组终端将在无人使用时定时自动锁屏，可节省电费、延迟设备使用寿

命，保护企业电脑隐私安全，防止他人偷偷获取或修改企业重要数据。 

 

2.5.4 数据统计 

2.5.4.1 数据概览（需单独付费） 

以日、周和月为维度对企业团队整体安全与管控数据效果汇总并进行可视化展示。 



360 企业安全云产品操作手册 

115 
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2.5.4.2 数据报表（需单独付费） 

开启数据报表功能后，可选择三种模板样式查看近一个月内每周终端管理数据报表（首次开

启将于次周产生数据），可下载数据报表，并且支持订阅报表定时发送至邮箱。 

 

 通用模板，各方面数据均衡展示，掌握整体终端数据动态 
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 资产风险模板，展示全局终端软件、硬件资产数据动态 

 

 终端安全模板，侧重终端风险监控数据统计 
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2.5.5 数据防泄漏（需单独付费） 

该功能需要对终端进行授权分配后，策略才可生效。 

 

2.5.5.1 关键数据发现 

 管理员可配置需要关注的关键词，配置后，点击【立即扫描】可对企业团队内终端上的

文件进行关键词查找和记录。 

 

 扫描完成后，对 【涉及关键词文件】 的 【操作行为】 可进行可视化追溯。 
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2.5.5.2 数据管控审计 

 可对全组或子分组设置终端数据管控审计策略（日志追踪策略、行为管控策略） 

 

a. 日志追踪策略开启后，需选择追踪的本地目录范围，全盘目录或自定义目录；追踪是否

排除 PE 文件类型如.exe、.dll、.sys；选择需要追踪的操作行为，勾选后将会对选中的

操作行为进行管控和记录。 



360 企业安全云产品操作手册 

120 

 

 

 

b. 行为管理策略开启，即可设置关键词管控策略，配置好需要关注的关键词后，选择需要

记录的文件外发行为，如通过即时通信软件外发、通过网络协议外发、外部设备外发或

其他风险行为外发。 

 



360 企业安全云产品操作手册 

121 

 

 

c. 以上策略设置完毕后点击【全部应用】按钮，策略即可生效，终端设备再操作含有关键

词的文件时会有如下图提示，如是必要操作，可提交申请解除限制。 
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 支持搜索查看某台终端设备上的文件审计详情，点击设备名称即可跳转查看文件操作审

计。 

 

 

 

 团队通用云存储空间为 1G，用于产品各项功能数据存储，如文件分发、日志保存等。

文件操作审计日志数据量比较大，可免费查看或下载最近 7 天的日志，如需长时间保存

或永久保存，可订阅数据云盘服务，保证审计日志存储无忧。 
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2.5.5.3 风险行为审批 

 如上所述，终端用户提交外发申请后，管理员可在控制台查看和审批，如果同意外发，

可选择外发有效期限和可外发次数。 

 

 同时可以查看所有的审批记录。 
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2.5.6 数字可视化大屏（需单独付费） 

360 数字可视化大屏，是使用图表、二维、三维动效等形象可视化方式，将企业庞杂的安全

数据生动的呈现出来，旨在将企业终端安全数据通过直观、炫酷、震撼的视觉画面展现，

满足企业安全状况监控、安全风险预警、数据安全成果展示等多种业务需求。 

可以在控制台【数据】-【数字可视化大屏】功能页面预览可视化大屏风格样式， 

或联系官方客服了解更多产品详细信息。 
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2.6 防勒索（专业安全管理运维服务） 

2.6.1 勒索防护 

管理员可查看终端的远程登录服务端口状态，文档防护状态，一键批量开启或关闭远程登录、

文档防护功能，以避免勒索病毒加密电脑中的重要文档。 

 

2.6.2 远程接入策略 

可设置远程拦截 IP 的类型，支持拦截风险 ip 访问、境外 ip、FTP 风险 IP、FTP 境外 IP 访

问，以及允许远程的时间段，如果特殊远程登录需求也可以设置登录白名单（支持 IP

段）。 
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2.6.3 勒索风险及日志 

针对团队内终端的攻击拦截信息、弱口令的账号和软件进行显示 
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2.6.4 安全基线 

安全基线检查有助于管理员一键获知全网终端安全基线配置详情，找出不符合安全管理规范

的主机，节省大量人工检查时间，并能持续进行监控。 

 

可针对敏感项目多维度开启防护，避免远程操纵代理的信息泄露等损失。 
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2.6.5 勒索病毒解密 

基于勒索病毒搜索引擎，支持检索超过 800 种常见勒索病毒，如果您遇到了勒索，可以先

行到这里查询是否已经支持解密。 
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2.7 人员管理 

2.7.1 组织机构 

管理您组织的人员分组结构，可以手动配置也可从第三方平台同步（仅支持钉钉） 

 

2.7.2 企业登录配置 

通过企业身份源的配置，公司员工可以使用企业身份源（钉钉）登录系统 

 

2.7.3 应用访问控制 

企业对组织和人员进行应用访问权限管理，用户通过统一身份验证可直接登录各个应用 
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2.8 扩展（需单独付费） 

2.8.1 苏打办公账号管理 

苏打办公是一款主打简约、高效的办公平台，含 1 亿+版权内容服务 、PDF 工具集 ，看图

功能。（具体购买事宜请联系官网在线客服） 

 

购买此服务后，管理员可以在管理后台管理团队使用苏打办公的会员情况，查看团队验证码，

移除或拉黑非团队人员。 
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2.8.2 Web 应用防火墙 

Web 应用防火墙安全防护系统旨在解决用户网站安全问题，为用户提供一套集合 Web 应

用防护、DDoS 攻击防护、CC 攻击防护、访问控制、日志管理、报表管理等功能以及

统一管理配置的多合一的网站安全解决方案。（具体购买事宜请联系官网在线客服） 
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2.8.3 安全运营托管服务 

继探针、管理工具平台 SaaS 化后，360 将世界领先的安全大数据、威胁情报，与安全专家

服务能力云化，为广大客户提供即点即用的安全托管运营服务，可与企业内 IT 运维人

员紧密合作，形成“云地一体”的技术小组，打造最优守护屏障。更多产品详细信息请

联系官方客服人员了解 
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2.9 服务市场 

服务市场页面将展示目前支持企业可订阅的功能与服务 
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在此页面可查看订阅记录及订单详情。 

 

为助力产业数字化，【全面安全守护服务】和【通用云存储服务】可永久免费使用，不限制

终端数量，【专业安全管理运维服务】可选择购买。点击相应服务即可查看具体功能列

表。 

2.10 页眉功能导航 

2.10.1 关键字搜索 

根据您需要的具体功能，可以查询跳转到对应的功能页面，比如搜索：“木马查杀”、“体

检”、“软件分发”、“弹窗过滤”等关键字进行页面跳转。 

 

2.10.2 福利中心 

积分是对用户使用平台过程中参与和贡献的回馈，回馈方式为平台赠送用户积分，根据用户

不同使用方式可获得不同数量的积分，用户可通过积分兑换相应的礼品。 
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参与任务集市和热门活动可以领取积分 

 

2.10.3 SaaS 商店 

360SaaS 商店（https://store.saas.360.cn/）作为企业用户与 SaaS 服务的高效连接器，

帮助企业全面实现数字化，共建 SaaS 生态。 

 

https://store.saas.360.cn/
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2.10.4 站内信 

2.10.4.1 站内消息 

360 企业安全云的公告、通知、预警信息、壁纸和 logo 审核结果等都会通过站内消息发送

给管理员，记录在此。 

 

2.10.4.2 历史推送 

管理员可查看终端上下线通知，任务完成通知，终端加入退出等通知， 

需注意的是：历史推送数据非实时展现，最长可能会出现 30 秒的延迟，因每日产生数据量

较大，数据存储时间为 15 天。 
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2.10.5 设置 

2.10.5.1 账户中心 

可对当前登录的团队管理员账号进行设置，支持修改昵称、修改登录密码、修改手机号码、

注销账号。 
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2.10.5.2 切换团队 

同一个账号下可以创建多个企业团队，比如既有收费版本，又有免费版本的企业；一个集团

下面多个子公司的企业，更方便管理。 
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2.10.5.3 团队管理（部分专业安全管理运维服务） 

 团队账号管理 

支持添加管理员，转移权限，设置新的账号所有者，绑定和设置用于接收预警邮件及安全相

关邮件内容的邮箱和手机号码。 

 支持团队所有者给管理员分配不同的管理权限（专业安全管理运维服务） 

 

 全局设置 

1) 全局列筛选 

该设置用于选择需要展示的终端名称，隐藏不需要的项，请至少选择一项展示，该设置将应

用于平台中需要展示终端名称的所有页面 

 

2) 通知推送设置 

平台为您提供全方位的终端信息同步，方便您第一时间掌握终端现状以实现及时的安全管控

需要，通知均可关闭，可按照需要设置。 
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3) 登录安全设置 

 开启登录有效期控制开关，当管理员离开一定时间后，再打开控制台需要重新输入登录

账号和密码才可以查看控制台信息，可有效保护控制台的安全。 

  

4) 终端密码策略设置 

 在此可以设置终端电脑客户端退出和卸载时的密码形态，静态密码或者动态密码。 

 设置动态密码的变更周期范围为 60 秒-3600 秒之间，卸载和退出时必须在有网络的环

境下进行。 
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5) 终端时间同步（专业安全管理运维服务） 

 可自定义设置终端电脑的系统时间同步频率，避免终端系统时间错误。 

  

 

 身份认证 

 购买付费服务需进行个人身份认证，开具产品授权声明、付费后开具增值税专用发票需

要通过企业认证。 
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2.10.5.4 工单管理 

 提交工单 

如果您在安装和使用 360 企业安全云的过程中有什么问题或者建议，欢迎通过【提交工单】

反馈给我们，点击“工单管理-提交工单”即可选择相应的问题分类，客服人员收到您

的反馈会第一时间回复或与您取得联系核实问题。 

 

 历史工单 

工单列表展示的是您曾经提交过的工单，可以在此查看客服人员给您的回复或者继续追问和

评价。 
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2.10.5.5 左导航偏好设置 

左侧导航栏颜色偏好设置，支持深色模式、浅色模式，默认为蓝色模式。 
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2.10.5.6 退出登录 

退出登录即退出 360 企业安全云管理后台的登录状态，退出后回到登录页面，需再次登录

查看团队情况。 

3、客户端主要功能简介 

3.1 首页体检 

体检为电脑进行病毒木马、高危漏洞、系统异常、电脑垃圾、电脑速度等方面的安全性快速

检测，解读安全性能，指引快速修复，帮助用户保持电脑健康。 
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打开 360 企业安全云，会直接展现体检主界面，点击“立即体检”开始体检。 

 

首页左上角显示企业团队名称与 logo，鼠标停留在 logo 上即可显示信息卡片，包括企业

管理员信息及电脑基本信息。 
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扫描完成，会展现电脑健康得分与电脑当前存在的问题，并提供解决方案，点击“一键修复”

即可。 

 

3.2 木马查杀 

全球领先的云查杀技术，加上立体的主动防御系统和人工智能查杀引擎，第一时间拦截查杀

最新木马。查杀方式分为快速查杀，全盘查杀和按位置查杀，用户可以自由选择查杀类

型。 
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3.3 系统安全 

修补电脑漏洞，修复系统故障，及时更新补丁和驱动，确保电脑安全。修复方式分为全面修

复和单项修复，用户可按需选择。 
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扫描完成，会将可修复项分类展现，点击“一键修复”即可修复完成。 

 

3.4 优化加速 

清理电脑垃圾，全面优化电脑性能，轻装运行。 
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3.5 数据安全 

保障数据安全，解决文档被勒索、篡改的问题。 
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3.6 软件管家 

软件管家为用户提供海量的正版软件的高速安全下载服务。 

用户可以通过左侧分类导航或者搜索功能快速定位到所需软件，点击“一键安装”即可。 
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点击软件管家主界面上的“升级”界面，可为用户提供可升级软件的详细更新信息，用户可

点击“一键升级”对软件进行升级。 
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点击软件管家主界面上的“卸载”界面，用户可以通过左侧分类导航或者搜索功能快速定位

到需要卸载的软件，点击“一键卸载”即可卸载。 

 

3.7 功能面板 

终端用户可以扫描二维码绑定小程序，通过手机小程序对终端进行报修反馈、关机、重启等

操作。管理员可在管理后台【小程序功能】页面对终端用户是否可以使用面板功能进行

管控。 
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4、客户端退出、卸载 

4.1 退出 

已加入企业组织的终端，如果想临时退出，需要输入退出密码，密码请联系管理员获取。 
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输入正确的退出密码后，可进入正常退出的流程。 

 

4.2 卸载 

 已加入企业团队的终端，如果想在本地卸载，需要输入卸载密码，密码需要联系管理员

获取 
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 或者点击去申请，提交申请卸载的理由 

 

 管理员在控制台审批通过后，即可进入正常的卸载流程。 



360 企业安全云产品操作手册 

156 

 

 


